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Guia del usario de My Sis ID

SOBRE NOSOTROS

iHola y bienvenido a la aventura Sis ID!

Ha recibido un cédigo de invitacion para crear una cuenta en la plataforma My Sis ID.

My Sis ID es una solucién de verificacién de datos bancarios. Permite comprobar la asociacion entre un identificador de
empresa (el NIF de una empresa, por ejemplo) y los datos bancarios. Corresponde a cada uno de nuestros clientes
invitar a sus proveedores a la plataforma. Esta invitacién es una garantia de confianza y le permite a usted y a sus clientes
luchar contra los proveedores fraudulentos y la usurpacion de identidad.

FRAUDE DE PROVEEDORES FALSOS

El fraude del falso proveedor forma parte de la familia de fraudes relacionados con las transferencias de dinero.
Esta técnica de fraude utiliza métodos como la suplantacion de identidad para hacerse pasar por un proveedor. El objetivo
del defraudador es obtener un pago originalmente destinado a un proveedor.

¢ Cémo reconocer un fraude de proveedor falso ?

Il

El defraudador busca A continuatién, busca Se hace pasar por el Se facilita una factura
informacion del informatién de la proveedor e indica impagade para solicitar el

proveedor (facturas, empresa... un cambio de datos pago con datos bancarios
contactos, etc.) bancarios falsos

Una vez efectuado el pago a los datos bancarios del defraudador, el [IEN LRI 0L) 100%
gratuito para los proveedores. Tanto el cliente como su proveedor han sido victimas del fraude del
falso proveedor.

LA PLATAFORMA MYSISID

Al registrarse en la plataforma e introducir sus datos bancarios, estd ayudando a proteger toda una red. Toda la
plataforma funciona gracias al trabajo colaborativo de sus miembros. Un nuevo miembro que introduce sus datos
bancarios es una medida de seguridad adicional contra el fraude.
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ACREDITACION

En la plataforma My Sis ID, nuestros clientes comprueban la validez de los datos bancarios de sus proveedores. Lo que se
analiza es la asociacion entre el identificador de la empresa (el NIF, por ejemplo) y los datos bancarios. Cuando la
plataforma no tiene suficiente conocimiento de la informacién facilitada, ofrece a sus clientes la posibilidad de invitar a
sus proveedores a registrarse. A continuacién, los equipos de Sis ID autentifican y aseguran los datos bancarios de los
nuevos miembros de la red. Esto se denomina acreditacion. Permite al cliente continuar en su proceso de compra-pago y
anadir la identidad de pago vélida de su proveedor a sus distintas herramientas.

Sis le invita a inscribirse .

Identifique su empresa

2OOOXXXXX
| | = XXX=XXX
@ Recepcidn del codigo de invitacion @ Identificacion de la empresa
Recibira un cédigo de invitacion por correo electrénico. Introduzca el nimero de identificacién de su empresa y siga
los pasos.
Activar su cuenta Andlisis de la escritura

Vérifié
ACTIVAR MI CUENTA

@ Activacion de la cuenta @ Asegurar la cuenta

Active su cuenta con su correo electrénico. Asegure su cuenta en pocos pasos (escritura dinamica 'y
teléfono). Esta seguridad mediante escritura dindmica es
necesaria para la informacién sensible.

Tenga cuidado de rellenar una linea directa y no un nimero de
centralita, no se podra enviar el cédigo de verificacion.

@ Verificacion por los equipos Sis ID @ iLa acreditacion esta completa!
A continuacion, los equipos Sis ID comprueban la informacién Nota: Cuando se acredita en la plataforma tras la
introducida: invitacion de uno de sus clientes, todos sus clientes se
e Autenticacion de la persona juridica o fisica. benefician de ello, sus datos bancarios se autentifican
e Autenticacion de los datos de pago mediante una llamada para todos.

de seguridad a un nimero de teléfono identificado como fiable
segun nuestro protocolo de seguridad.

antifraude o por correo.

e Proteccion de datos en una cadena de bloques privada,
utilizada como registro de datos bancarios.

La dindmica de pulsacién de teclas es una técnica de biometria del comportamiento que puede utilizarse para identificar a un individuo
con la forma en la cual escribe en su teclado. Es personal y Gnico para cada individuo. Nos permite verificar que usted es al origen de cada
accion sensible realizada en la plataforma (por ejemplo, anadir un IBAN).
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