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À PROPOS

LA FRAUDE AU FAUX FOURNISSEUR

Vous avez reçu un code d’invitation pour vous créer un compte sur la plateforme My Sis ID. 

My Sis ID est une solution de vérification des coordonnées bancaires. Elle permet de vérifier 
l’association entre un identifiant société (le SIREN d’une entreprise par exemple) et des 
coordonnées bancaires. Il appartient à chacun de nos clients d’inviter ses fournisseurs sur la 
plateforme. Cette invitation est un gage de confiance et permet, pour vous et vos clients, de lutter 
contre la fraude au faux fournisseur et l’usurpation d’identité.

La fraude au faux fournisseur fait partie de la famille des fraudes au virement.
Cette technique de fraude utilise des procédés tels que l’usurpation d’identité pour se faire passer pour un fournisseur. 
L’objectif du fraudeur : obtenir un paiement destiné à l’origine à un fournisseur.

Bonjour et bienvenue dans l’aventure Sis ID !

Le Guide d’Utilisation de My Sis ID

Comment reconnaître une fraude au faux fournisseur ?

Le paiement est effectué sur les coordonnées bancaires du fraudeur. 
L’identité du fournisseur a été usurpée, le client et son fournisseur ont été 

victimes de fraude au faux fournisseur.

Un fraudeur se fait passer 

pour une entreprise  

et contacte un fournisseur.  

Il cherche des informations 

sur des factures en attente 

de paiement.

1 Il contacte ensuite  
l’entreprise et se fait  

passer pour  
le fournisseur.

2

Il lui indique un changement 
de coordonnées bancaires.

3

Le fraudeur fournit une facture impayée et demande 
son paiement sur de fausses coordonnées bancaires.
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Le certificat de validité

Vous pouvez générer un certificat de validité pour chaque IBAN que vous ajoutez sur la plateforme. Ce certificat se 
présente sous la forme d’un RIB, identique à celui que pourrait vous délivrer votre banque et d’une clé de vérification. En 
envoyant ce certificat à vos clients, vous leur permettez de vérifier votre IBAN directement sur My Sis ID sans avoir besoin 
de se créer un compte ou de recourir au contre-appel.

Il suffit à votre client de se rendre sur la page de login de My 
Sis ID. En cliquant sur « Vérifier » en bas de la page, il sera 
redirigé vers la page Certificat de validité, lui proposant de 
vérifier les coordonnées bancaires reçues.

100 %
gratuit

L’inscription et l’ajout de tous 
vos IBAN sur la plateforme 

sont gratuits pour les 
fournisseurs.

Chaque fournisseur peut interroger 
la plateforme dix fois par mois, 

gratuitement et vérifier les identités 
de paiement de ses propres tiers.

10 
interrogations 

offertes

FONCTIONNEMENT
LA PLATEFORME MY SIS ID

En vous inscrivant sur la plateforme et en renseignant vos coordonnées bancaires, vous participez à la sécurisation d’un 
réseau tout entier. L’ensemble de la plateforme fonctionne grâce au travail collaboratif de ses membres. Un nouveau 
membre qui renseigne ses coordonnées bancaires, c’est une sécurité en plus face à la fraude.

La plateforme est un 
référentiel privé et sécurisé. 

Les informations y sont 
hâchées et protégées.

Certificat  
de validité

VÉRIFIER

xxxx-xxxx-xxxx-xxxx
Clef de vérification*

https://my.sis-id.com/#/login
https://my.sis-id.com/#/certificate
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Vous avez reçu un code d’invitation par email 
pour vous inscrire sur la plateforme.

Cliquez sur le code, une page de votre 
navigateur s’ouvre. Le code y est déjà 
renseigné, il ne vous reste qu’à remplir 
l’identifiant de votre société et à suivre les 
prochaines étapes.

Pour activer votre compte, cliquez sur le lien 
contenu dans l’email ayant été envoyé à la 
création de votre compte. Attention, il peut  
se trouver dans vos courriers indésirables.

Reception du code d’invitation

Identifiant de société

Activation du compte

L’accréditation sur My Sis ID
L’ACCRÉDITATION

Vous êtes invité(e)  
par Sis à vous inscrire

xxxxxxxxxxxxxx

1

2

3

Identitifez votre société

xxx-xxx-xxx

xxxx-xxxx-xxxx-xxxx

Numéro d’identification de la sociétéPays

1

2

3

Sur la plateforme My Sis ID, nos clients vérifient la validité des coordonnées bancaires de leurs fournisseurs. C’est 
l’association entre l’identifiant de société (le SIREN par exemple) et des coordonnées bancaires qui est analysée. Lorsque 
la plateforme ne connaît pas suffisamment les informations renseignées, elle propose à ses clients d’inviter leurs 
fournisseurs à s’y inscrire. Les équipes Sis ID se chargent ensuite d’authentifier et de sécuriser les coordonnées bancaires 
des nouveaux membres sur le réseau. C’est l’accréditation. Elle permet au client de poursuivre dans son processus de 
purchase-to-pay et d’ajouter l’identité de paiement valide de son fournisseur à ses différents outils.

Activation  
de votre compte

ACTIVER MON COMPTE
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Pour authentifier les renseignements que 
vous avez enregistrés sur la plateforme, nos 
équipes se chargent d’effectuer des vérifications 
complémentaires.
• Authentification de la personne morale ou 
physique.
• Authentification des coordonnées de paiement 
par contre-appel sur un numéro de téléphone 
identifié comme fiable suivant notre protocole de 
sécurité de lutte anti-fraude ou voie postale.
• Sécurisation des données sur une blockchain 
privée, utilisée comme un registre de coordonnées 
bancaires.

Note : Lorsque vous vous accréditez sur la plateforme suite à l’invitation d’un de vos clients, 
tous vos clients en bénéficient, vos coordonnées bancaires sont authentifiées pour tous.

Verification par les équipes Sis ID

L’accréditation est terminée !

Activation  
de votre compte

ACTIVER MON COMPTE

À chaque information sensible enregistrée 
sur la plateforme, la phrase d’analyse de votre 
dynamique de frappe vous est demandée. Elle 
nous permet de savoir qu’il s’agit bien de vous 
effectuant des modifications.

Sécurisation du compte

Attention à renseigner une ligne directe et pas le numéro d’un standard, le code de vérification ne pourra pas être envoyé.i
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Analyse d’écriture  
enregistrée

ÉTAPE SUIVANTE

VérifiéDynamique de frappe au clavier

4

5

6
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Pour sécuriser votre compte, plusieurs vérifications 
sont effectuées. L’analyse de votre dynamique 
de frappe et la vérification de votre numéro de 
téléphone (par appel ou par SMS).

Sécurisation du compte4

L’accréditation sur My Sis ID
L’ACCRÉDITATION

La dynamique de frappe au clavier est une technique de biométrie comportementale grâce à laquelle il est possible de reconnaître un 
individu à sa manière de taper sur son clavier. Elle est personnelle et unique à chaque individu. Elle nous permet de vérifier que pour 
chaque action sensible (ex. : ajout d’un IBAN) opérée sur la plateforme, vous en êtes à l’origine.

i
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